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Xerox Secure Access 
Unifi ed ID System™

Documentbeveiliging

Informatie is het grootste goed van uw 
onderneming. Met Xerox houdt u dit veilig.
Xerox Secure Access is een beveiligingsoptie voor Xerox 
geavanceerde multifunctionele systemen. Het integreert 
met uw bestaande werknemers-/studentenpassysteem. 
Met Secure Access, een fl exibel en gemakkelijk 
identifi catiesysteem, kunnen gebruikers inloggen 
op een Xerox multifunctioneel systeem met hun 
magnetische of contactloze ID-pas. Hierdoor krijgen 
gebruikers snel, eenvoudig en veilig toegang tot 
functies die bijgehouden moeten worden voor 
accounting of vanwege regelgeving.

Nieuw: Xerox Secure Access Unifi ed ID System™
IT-beheerders zijn op zoek naar manieren om alle middelen op hun 
netwerk te beschermen. Multifunctionele systemen zijn een logische plek 
om netwerken te beveiligen, documentinformatiebeveiliging te 
verbeteren en activiteitslogs te genereren. Daarnaast hebben bedrijven, 
in het hedendaagse regelgevingsklimaat, geperfectioneerde manieren 
nodig om hun gegevens veilig te stellen – en de mogelijkheid om het bij 
te houden. Ook geven veel organisaties aan dat netwerkbeveiliging hun 
grootste IT-uitdaging is. 

Om al jaren geleden aan deze behoeften tegemoet te komen, 
ontwikkelde Xerox Network Authentication, waarbij gebruikers een 
gebruikers-ID en wachtwoord op de machine moeten invoeren. Vandaag 
de dag hebben bepaalde omgevingen behoefte aan een eenvoudigere 
en een meer gestroomlijnde methode. Dus Xerox creëerde Xerox Secure 
Access, waarmee organisaties met een bestaand ID-systeem op basis 
van pasjes een snelle en eenvoudige methode krijgen voor het 
identifi ceren van gebruikers op de multifunctionele systemen. Gebruikers 
kunnen toegang krijgen tot de machine door hun pasje aan te bieden. 
Voor een extra beveiligingslaag, wanneer een verifi catie in twee stappen 
is vereist, kan een pincode of wachtwoord vereist zijn.

Hoe het in zijn werk gaat
De Secure Access-identifi catieoplossing bevat:

•  Secure Access-beheersoftware, geplaatst op de bedrijfsserver, handelt 
de machine- en gebruikersconfi guratie af en is verantwoordelijk voor de 
gebruikersverifi catie op het netwerk.

•  Een kaartlezer die is aangesloten op elk ondersteund 
WorkCentre-systeem.

De Secure Access-oplossing maakt gebruik van de bestaande 
ID-infrastructuur van een organisatie zonder bestaande systemen te 
beïnvloeden. Als Secure Access is geïnstalleerd, kunnen gebruikers met 
een enkele identifi catiestap op de machine inloggen om toegang te 
krijgen tot alle functies. Alle communicaties naar en vanaf het 
multifunctionele systeem, de kaartlezer en verifi catieserver zijn beveiligd 
volgens de industrie standaard coderingsmechanismes. 
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Oplossingen eenvoudiger gemaakt 
De wereld verandert. Er is een constante druk om meer te doen met 
minder middelen. U kent uw bedrijf beter dan ieder ander. Wist u 
dat u nu uw multifunctionele systeem aan kan passen om deze aan 
te laten sluiten op de manier waarop u werkt, en niet andersom?

Xerox Extensible Interface Platform creëert een totaal nieuwe 
wereld aan mogelijkheden voor het Xerox multifunctionele systeem. 
Ontwikkelaars kunnen met EIP eenvoudig toepassingen creëren die 
tegemoet komen aan hun specifi eke bedrijfsbehoeften.

In combinatie met Secure Access wordt een persoonlijke wachtrij 
op het aanraakscherm weergegeven, alleen uw printopdrachten 
verschijnen. Dit alles door uw pasje aan te bieden – eenvoudig, 
veilig, gepersonaliseerd. Voor meer informatie over EIP, gaat u naar 
www.xerox.com/eipinfo

Secure Access werkt met alle Xerox multifunctionele 
systemen waarop EIP mogelijk is.

Extra voordelen
Meer fl exibiliteit met Follow-You™-print
Follow-You-print, een functie van Secure Access, maakt het mensen 
gemakkelijk om hun documenten op de handigste machine op 
het netwerk te printen. Verzend een document eenvoudigweg 
naar een veilige printwachtrij, ga naar een machine die is uitgerust 
met Secure Access en bied uw pasje aan om de opdracht te 
laten printen. 

Daarnaast zijn er in combinatie met Xerox Extensible Interface 
Platform™ (EIP) extra Follow-You-functies beschikbaar. Individuen 
kunnen selecteren hoeveel afdrukken ze nodig hebben, het 
document verwijderen of het veilig opslaan om het later te printen. 
De documenten worden alleen geprint als u uw pasje aanbied en 
ze bij het systeem vrijgeeft. Dit betekent dat u zich geen zorgen 
hoeft te maken dat iemand een vertrouwelijk document ziet dat 
u naar de printer stuurt.

Bespaar gebruikerstijd
Secure Access bespaart stappen door het multifunctionele systeem 
de mogelijkheid te bieden om bepaalde gebruikersinformatievelden 
te vullen als de gebruiker inlogt. De machine vult bijvoorbeeld 
automatisch het veld “Van” in als u de functie scannen-naar-email 
gebruikt. 

Bespaar tijd in IT
Secure Access is eenvoudig te beheren via een op taak gebaseerde 
managementconsole en kan naadloos worden geïntegreerd met 
de bestaande pasjes netwerkinfrastructuur van de klant. 

De software kan ook worden gesynchroniseerd met active directory 
om de administratie te minimaliseren en om accountupdates 
automatisch te laten gebeuren.


